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MAESTRIA EN CIBERCRIMINOLOGIA Y CIBERSEGURIDAD

PRESENTACION

Dirigido a:

Profesionales en el ambito de la Informatica, Ingenieria, Derecho, Criminologia o
Criminalistica.

Objetivo general:

Disefar e implementar estrategias, planes y programas para la prevencion de delitos in-
formaticos, asi como para la proteccion eficiente de activos digitales

Objetivos secundarios

- Analizar los marcos teorico-practicos relacionados con la prevencion y reaccion ante
delitos informaticos

» Disenar y poner en marcha estrategias eficientes para la implementacion de medidas
de proteccion eficiente de los activos digitales de personas, empresas u
organizaciones gubernamentales

- Diseno y puesta en marcha de planes y programas de seguridad informatica.

Conocimiento que se obtendra

* Conceptualizar la ciberseguridad y la Cibercriminologia caracterizando todos sus
elementos asociados.

- ldentificar el marco normativo aplicable a la seguridad informatica y sus aplicaciones.
Conocer las metodologias para la seguridad informatica de activos digitales de
personas u organizaciones, de acuerdo con sus caracteristicas y necesidades
especificas.

- Analizar y evaluar la infraestructura fisica y digital de un ente particular, publico o
privado

- Conocer los métodos y procedimientos defensivos y ofensivos en ciberseguridad
Conocer los elementos de un plan de prevencion y de respuesta ante ataques y
desastres

- Dominar distintas herramientas tecnologicas para la proteccion de activos digitales y

solucionar problemas de ciberseguridad.

ldentificar perfiles criminales y victimologicos.




Habilidades que se obtendran

&
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Proponer la infraestructura fisica y digital para la proteccion de los activos digitales de
una persona o entidad publica o particular.

Disefar métodos y procedimientos de ciberseguridad, defensivos y ofensivos, acordes a la
naturaleza y requerimientos especificos del activo digital.

Aplicar las metodologias para el disefno de estrategias de seguridad informatica, activos
digitales, personas y organizaciones.

Proponer la implementacion de herramientas tecnoldgicas adecuadas a las caracteristicas
especificas de los activos digitales de las personas u organizaciones.

Disenar y desarrollar soluciones a problemas de ciberseguridad mediante las
herramientas tecnoldgicas apropiadas.

Detectar e investigar delitos informaticos, identificando los perfiles criminales y
victimologicos aplicables.

Disenar planes para la respuesta ante incidentes de ciberseguridad.
Disenar planes para la recuperacion ante desastres.

Actitudes

Aplicar el criterio cientifico a un fendmeno social

Analisis y pensamiento |logico avanzado

Liderazgo en la ejecucion de procesos de investigacion

Indagar cualquier hecho delictivo con respeto vy ética

Ejercer la empatia emocional con las victimas del adelito
Comunicacion asertiva y eficiente por medios digitales y presenciales
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PLAN DE ESTUDIOS

Primer cuatrimestre

Créditos Materia

4.8 Fundamentos de Cibercriminologia
4 .81 Derecho de las Nuevas Tecnologias
4 .81 Fundamentos de Ciberseguridad

4 .81 Seguridad de la Informacion

Total: 19.25

Segundo cuatrimestre

Créditos Materia

4.8 Cibercriminologia |

4 .81 Cibervictimologia

4.8 Ciberseguridad |

4.81 Metodologia de la Investigacion
Total: 19.25

Tercer cuatrimestre

Créditos Materia

4.81 Cibercriminologia |l

4.8 Herramientas Tecnologicas Aplicadas a la Ciberseguridad
4 .81 Ciberseguridad |l

4.8 Seminario de Tesis |

Total: 19.25

Cuarto cuatrimestre

Créditos Materia

4.8 Taller de Cibercriminologia

4 .81 Taller de Seguridad de la Informacion
4 81 Taller de Ciberseguridad

4.8 Seminario de Tesis |l

Total: 19.25

Créditos totales: 77




Se empleara una metodologia pedagogicamente disenada para la modalidao

online, unica en México.

Plataformas:

webex

by CISCO

Sesiones en vivo, todas seran grabadas
para disposicion del alumno

Google for Education

Google Classroom

Dias de clase en vivo:
Viernes y sabado

Horarios:
Viernes de 18:00 a 20:00 horas?
Sabado de 10:00 a 12:00 horas*

*Horario de la CDMX

Titulacion
AUTOMATICA: Al aprobar el 100 % de créditos con promedio igual o superior a 9.0.

ESTUDIO DE CASO: Aprobar el 100 % de los créditos del programa de estudios,
realizando también un trabajo especial, el cual sera evaluado por un docente con
las credenciales y formacion adecuada al tema seleccionado.

DOCTORADO: Continuar la formacion académica con un Doctorado en el CICCF.

Requisitos para ingreso:

- Promedio minimo de 80/100 (8.0/10).
- Profesionales en el ambito de la Informatica, Ingenieria, Derecho, Criminologia o
Criminalistica.
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PROCESO DE INSCRIPCION

1.- Reunir la siguiente documentacion, misma que es clave para el proceso.

Documentos fisicos Documentos digitales (PDF)
. Acta de nacimiento reciente (original) . Acta de nacimiento reciente
- Certificado total de Licenciatura (original) - Certificado total de Licenciatura
- CURP reciente (original) . CURP reciente
. Comprobante de domicilio reciente (original) - Comprobante de domicilio reciente
- Titulo de licenciatura (copia) - Titulo de licenciatura
- Cédula de Licenciatura (copia) - Cédula de Licenciatura
- Documento de solicitud para inscripcion® - Documento de solicitud para inscripcion
- Contrato de prestacion de servicios * - Contrato de prestacion de servicios

*Se enviaran al revisar la documentacion digital - Fotog rafia (consultar anexo. ultima pégina)

Nota: Si aun no se cuenta con el titulo, proporcionar carta de pasante y carta de que el titulo se encuentra en tramite.

2.- Enviar la documentacion digital (todo en formato PDF) a la direccion de correo electronico:
posgrado@criminologiaycriminalistica.com misma que sera revisada por parte de El Colegio para su analisis, vy

posteriormente recibira un correo electronico con los resultados del cotejo de la documentacion e instrucciones para
proceder con la inscripcion.

3.- Se debera realizar el pago correspondiente a la siguiente cuenta: BBVA 011 722 1835 con CLABE INTERBANCARIA
01218000 1172218 352 a nombre de |la Academia de Altos Estudios, Juridicos, Forenses y Criminologicos A. C.

Costos

Colegiatura (mensual) Titulacion
Publico general: $2,300 MXN $15,000 MXN
Miembros FMCC: $2,000 MXN Incluye certificado vy titulo

4.- Enviar el comprobante de pago a la direccion de correo electronico:
posgrado@criminologiaycriminalistica.com esperando una confirmacion por parte de El Colegio, el cual le hara llegar

una confirmacion en conjunto con las claves de accion para las plataformas educativas a utilizar y otros contenidos
Importantes.

5.- Enviar la documentacion fisica a la direccion:

Jardin de la Corregidora No. 15, Col. Centro. C. P. 90000. Tlaxcala de Xicohténcatl, Tlaxcala.
*El costo corre a cuenta del interesado.

Para una atencion personalizada y una guia paso a paso, puede ponerse en contacto
a través de mensaje de WhatsApp al siguiente numero: 55 8424 4938, en donde se le

atendera y apoyara con todas sus dudas y tramites
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REVOE Federal 20230163 expedido por Direccion General de
Acreditacion, Incorporacion y Revalidacion, Direccion de Instituciones

Particulares de Educacion Superior.

Fecha de REVOE: 19 de enero de 2023.

Colegio Internacional de Ciencias Criminoldgicas y Forenses
Jardin de la Corregidora No. 15, Col. Centro. C. P. 90000. Tlaxcala de

Xiconhtencatl, Tlaxcala.




., Necesitas Factura®

Si requiere facturas de las Especialidades, Maestrias o Doctorado que se
encuentre cursando con el Colegio Internacional de Ciencias
Criminolégicas y forenses, sc debera enviar la siguiente informacion:

» Rfc (Persona Fisica o Persona Moral)

« Nombre o Razdn Social (Persona Fisica o Persona Moral)

« Comprobante de Pago

« Nombre del Doctorado, Maestria o Especialidad gue cursa
o« Correo electronico

» Codigo postal (Persona Fisica o Persona Moral)

» Régimen fiscal (Persona Fisica o Persona Moral)

e Uso del CFDI

Al correo electronico:
facturacion-ciccf@criminologiaycriminalistica.com

*Cualquier factura solicitada a otro medio distinto al correo electronico
arriba mencionado, no se podra generar.

*La factura se tendra que solicitar en el mes en que se realiza el pago, no
se realizaran de meses anteriores al solicitado.

Para cualguier duda o comentario puede comunicarse mediante
WhatsApp: 5584 70 63 96




Especificaciones de |la fotografia
para documentos oficiales

» Fotografia digital formato .PNG O .JPG

Dimensiones:

2000 Pixeles (alto) x 1500 Pixeles (ancho)

/4:3/ Tamano diploma.

2000

» Fotografia profesional (tomada en foto estudio).  Mex

*No selfies, no foto a otra foto o escaneo de otra

foto fisica

« En caso de ya contar con la fotografia digital,
verificar que se cumplan con los parametros 1500
establecidos.

» Estilo formal, fotografia en blanco y negro.

Mujeres:

e« Vestimenta formal con colores oscuros
o« Cabello recogido o colocado hacia atras
« Maquillaje discreto

e SIN aretes

« Fondo blanco

*Si la fotografia no
cumple con las
especificaciones
aqui senaladas,

no se aceptara.

Hombres:

 Cabello peinado o recogido

» Sin aretes (en caso de contar con ellos)
 Vestimenta formal con colores oscuros
« Fondo blanco

o Barba y bigote recortado o rasurado




